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Avertissement : Ceci est un exemple de projet de Travaux Pratiques de cryptographie. Bien sûr

il ne s’agit pas là de la description du travail à faire, donnée aux étudiants. Il s’agit de l’étude de

faisabilité du projet, ainsi que du relevé rapide des outils théoriques et des algorithmes permettant

de comprendre le sujet et de le traiter. Il s’agit aussi de prévoir une démarche, qui va des réflexions

théoriques jusqu’aux applications concrètes en passant par la mise en place d’algorithmes, leur

programmation et les réflexions sur les résultats obtenus. Cette démarche est, me semble-t-il, apte

éclairer le contexte des outils introduits, et à motiver les débutants dans l’apprentissage du sujet. La

programmation et les tests sont faits avec le logiciel xcas [2]. J’attire l’attention des enseignants

sur le grand intérêt de l’utilisation de ce logiciel dans les classes de divers niveaux. Dernière

remarque : l’idée de ce projet est inspirée par une célèbre affaire de cassage de carte bancaire.

1 Présentation du problème

Nous présentons ici le principe de la signature avec ombre utilisée pour les
cartes bancaires. Les nombres que nous construisons pseudo-aléatoirement sont
évidemment différents de ceux utilisés pour la carte bancaire et d’ailleurs plus
longs. La signature avec ombre n’est que l’un des systèmes de sécurité des cartes
bancaires. Il s’applique dans le cas (de plus en plus rare) où le terminal de paie-
ment du commerçant n’est pas connecté au réseau des banques. Dans ce cas il faut
vérifier une "cohérence interne" de la carte pour garantir sa conformité.

Le principe est le suivant : Un système de signature RSA est mis en place. Le
module � est le produit de deux grands nombres premiers � et � (gardés secrets
par les concepteurs) de telle sorte que ��� ���	� �
����
 � ������
 � ne soit pas divisible
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par � . Cette dernière condition permet de travailler avec l’ exposant public � � � .
L’exposant privé � (qui n’est bien entendu connu que des concepteurs) vérifie
������
 ����� ����� . À chaque carte est associé un nombre � de � bits à partir duquel
est construit le nombre "ombré" � de �! "� bits obtenu en concaténant � avec lui-
même. Autrement dit, � � �� #�%$'&(� . Ce nombre � est signé avec la clé privée
� du système : les concepteurs calculent le nombre ) � �+*-,/.10 � . Les deux
nombres � et ) sont stockés dans la carte, dans une zone accessible en lecture,
après déblocage par l’entrée du bon PIN-code. La vérification se fait alors de la
manière suivante : Après l’entrée du bon PIN-code par le possesseur de la carte,
le terminal bancaire récupère � (et donc � ) et ) . Il calcule )324,/.50 � et vérifie
qu’il trouve bien � .

Que peut faire un pirate qui veut créer une carte valide vis à vis de cette protec-
tion ? Le module � est bien entendu public. Les concepteurs n’ont pas de raison
de le divulguer, mais dans ce cas il peut être facilement retrouvé, soit par le calcul
(comme on va le voir dans la suite), soit par examen du programme d’un termi-
nal de paiement. Si le pirate ne sait pas factoriser � (ce qui devrait être le cas
pourvu que � soit choisi assez grand), il peut penser à partir à l’envers : Il choisit
un ) , calcule � � )#26,7.50 � . La probabilité pour qu’il tombe sur un nombre �
"ombré" est infime.

2 Mise en place du système

Nous allons simuler un tel système en utilisant un logiciel de calcul. Le logiciel
utilisé est xcas [2]

2.1 Le module

Nous allons construire deux nombres premiers � et � de 81
9� bits chacun au (pseudo)
hasard. Pour construire � on construit au hasard un nombre : de 81
9� bits et on uti-
lise la fonction nextprime() appliquée à : . Pour � on refait la même chose à partir
d’un autre nombre ; au hasard, de 81
9� bits. (Pour les principes qui soutiennent
la fonction nextprime(), se référer au cours [1] (densité des nombres premiers,
tests de primalité)). On construira � et � tels que �<�=�>
 � et ���?�@
 � ne soient pas
divisibles par � .
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2.2 Les exposants de chiffrement et de déchiffrement

Les deux nombres � et � étant construits, la valeur de � ayant été fixée à � , il ne
reste plus qu’à calculer � . Pour cela il faut résoudre l’équation de Bézout :

���A�B�C�<�/��
 � ���!�(
 �	� 
ED
La méthode standard est l’algorithme d’Euclide étendu. Cependant ici, comme
� � � , on sait qu’il existe une solution avec 
GFH�BFH� . Il suffit donc de tester
lequel des deux nombres 
"&I�
�J�K
 � �L�3�>
 � , �M
'&��N�
�J�K
 � �L�3�K
 �O� est divisible
par � . On en déduit tout de suite � .

3 Programmation des fonctions utiles

################
## alea(x)
################

#### entree : nombre de bits x
#### sortie : nombre aleatoire s de x bits (exactement)
#### Algorithme de type Horner

alea:=proc(x)
local n,s;
s:=1;
for n from 1 to x-1

do
s:=rand(2)+2*s;

od;
RETURN(s);

end;

################
## nbp(x)
################

#### entree : nombre de bits x
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#### sortie : nombre premier aleatoire p de x bits (exactement)
#### tel que p-1 ne soit pas divisible par 3

nbp:=proc(x)
local p,a;
p:=0;
while (p=0)

do
a:=alea(x);
p:=nextprime(a);
while (irem(p-1,3)=0)

do
p:=nextprime(p+1);

od;
if p>=2^x

then p:=0;
fi;

od;
RETURN(p);

end;

################
## RSA(x)
################

#### entree : nombre de bits x de p et de q
#### sortie : u:=[p,q,n,f,ee,d]
#### p et q sont deux nombres premiers aléatoires de x bits
#### n est le produit pq , f est le produit (p-1)(q-1)
#### non divisible par 3,
#### ee est l’exposant public 3, d est l’exposant prive.

rsa:=proc(x)
local u,p,q,n,f,ee,d;
p:=nbp(x);
q:=nbp(x);
n:=p*q;
f:=(p-1)*(q-1);
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ee:=3;
if irem(1+f,3)=0

then d:=iquo(1+f,3);
else d:=iquo(1+2*f,3);

fi;
u:=[p,q,n,f,ee,d];
RETURN(u);

end;

################
## J(x)
################

#### entree : nombre de bits x
#### sortie : m un nombre aleatoire avec ombre, de 2x bits.

J:=proc(x)
local m;
m:=alea(x);
m:=2^x *m+m;
RETURN(m);

end;

4 Une session de calcul

On a reproduit ici les étapes importantes de la session.

Calcul d’un nombre P ombré.

PRQ � of �S�1T9U<
WVEXZY �	�

�[\
��E]1
9�1
9�%]%VEXE]\
�]E8%[^81
9_Z�EX^_%�EVE�1
�[^_E_`VE]EXE[`a^�^_E_%8Z�^_1
%
%
�]%a\
9�
]%]%ab8E8E8ZV^_Za^[%aEX^8%X^8%V%[E�%a^�^�Z]E�\
9_%]%]EVZab8Z�\
�V1
W[EVEX%X%VE[E[^_9ab8E�%�ZX\
98

Vérification que P est bien ombré.

iquo ��PcTd�be�fhg �i�
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W�EXE[%a^]%�E�E[EVE]%]^_1
��E]%]EXE[^8E�5
9�E�%[%aEXEV%]^_5
�VEVE_%_%[%a^_%_Za^�EX%8%VEX^�`VE[^8

irem �LPcTd� e�fhg �i�

W�EXE[%a^]%�E�E[EVE]%]^_1
��E]%]EXE[^8E�5
9�E�%[%aEXEV%]^_5
�VEVE_%_%[%a^_%_Za^�EX%8%VEX^�`VE[^8

Mise en place du système de signature RSA.

j Q � of ��k%l�:mT9Un85
9�`Y �	� U ��To�5T � TdpqTr���ETr�EY �
Un�E�Z�EXE[E[EX%V\
98E8%�%�E[\
�X^8%8%V\
9_Za^_E�E8%]\
�_%�E_Za^_%[%�%a^�1
%
�]%�E]%VE[%X\
��%[%VE�EV%]%XE]
[^�E8%XE�%]^8%[E�%V\
Wa^�EV1
�[\
E
E
�_ZaEaEa^XZa^]E[^8`VE]\
�]EV`aN
�V^�b
�X\
9�%_`a^VE]E8Z[E�%aE[%aEV\
�_

_Z]E]E[EXE�E_E_%[^_%[%X\
E
�]E[%XEVEX^�%]%VE[^�E_Za\
E
�]1
�8E8%VE]`aEaN
�[Z]^8%V^�E_Z�%VEX\
ZT


��EXEXE_%X^�E_%]%]E[E]E[^_ZV^_%]%ab_Z]^8E_1
��%V^�%V^�9a^]E]\
��%�%�^�Za%]^_%]^8%�5
WaN
�_%�%XEV%�E[ZaN
W�
VEV^�%�E_%V\
E
�V%]EV\
�XE[%]EX\
��%aEVEX^_%]E[Za^[E�E�%_%VE]^8Za1
�]E]E]5
9_%[E]%[%VEV^8Z]%�EVE�E_%�%X^_%�

[^8%X%ab_%�1
�V\
Wa^�E8%]EVEVE8%[^�1
�]%�^�E_%V^�%_E8%[EXEV%�1
981
W]%XEV%aE]E�%]EX1
9�Z]^_5T

�%[EX\
W]^8E8E_1
�8%]E�%a^[E8%VE�%a^[%XE]^8E8%VE�%]^8%X5
�]^8%�EV%_1
98E_`�%aN
�[%]1
E
�]E�%_%V%aE]^�%�E85


�X^_E_E�Z�E�E�E]E[E�1
98%V^8Z�EV\
9�E_ZXEX\
�[E[E�Zab8E�`]\
�XEX^8Z_E�%X%a%[\
WaN
%
�_E_%[%VE�%]^8ZXEXZab_%_Za
�%�^8E_%[%XEX\
981
%
��E[\
��%X^_E_%XEX%XEX^_%XE[%XE�E�E]Z�EV^�%[^8Z_%[^�%�%_Za^V^_Z[1
�V^�%_%_E_E8Z�^8%�ZaE]%a
X^_E_E�%]Zab_%[E]^8%8%X^_E8%V%]EX^_E_%V%X%a^XE�^8Z[EV\
9_Z8%V\
�[\
s]\
�V%a1
�XE[\
�_%_Za^XZa%aEab_Z�^�`a^[Za^]
�^_E�%�EV%[^_%XE[E[E8%XE�E�^_Z]^_Za^�%a\
�X^�E�%[%VE]^8%XZ[\
Wab8%V`a^V^8%[Z�^�E�1
W]%]^�%V%�%X^_Za\
�[E8%XZa^X

ab_%XEV%aE�EV^�E�E�%�%]^_%�^_Z]EX%aEab8Z�E]EVEVE�E_Za^]^_bT

�%[EX\
�]E8E8E_1
98Z]E�%a^[^8ZVE�%a^[EX%]^8E8%V^�Z]^8%X\
s]^8%�EV^_b
98E_%�`aN
�[E]1
%
�]^�%_ZV%a^]E�E�%81
%
�X
_E_E�%�E�%�E]E[^�1
�8%V^8%�EV1
9�E_%XEX1
�[E[^�Za^8E�%]\
sXEX^8E_E�`X%a^[\
taN
E
9_%_Z[EV^�Z]E8%XEXZab_%_Za^�%�
8E_%[EXEX1
981
E
��%[\
��EX^_%_%XEXEXEXE_%XE[EXE�%�E]E�EV%�%[^8E_%[%�%�^_Za%V^_%]E]%X%[EVEX%]1
�[%a^_%[%VEX%�E[
]E]E]EX^_ZVEVEVE]E]%V^_E_%X%a%a^]E�%a^VE8E_E8%�E�E_%]^81
s]E]EX\
E
W8%VEVEXZV^�%V%a^_`ab�%�%[Za^�^�ZX^�Z�\
��Za
_1
�V%ab85
98E8%V\
��E_%[\
98%8%[E[EX\
WXE�^_%X%a\
98E_%�%_Za^�^�E_`�%ab�%�Z]^�%�^_%�ZV^_1
sa\
Wa^]%[%a^_E8%�E�

�EV^�%�E�E8%�%ab8ZV^8Za^[%a%ab�1
�[EXZa^V^8%VE�%VEXEX\T
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�\T


�[E�%ab8%_%X%ab_E_%�E�%�E�EXZab�%�^�E_%�%�^_%XE]E8%VEV^_`[EX^�ZaEaE_E_1
98`V\
��^�ZXE_%]E]E8ZXE[E]%]\
WV^_`a^X
81
Wa^]E]%[^�%V\
WaE�^_%VE[EXE_E81
��E�Za^VEV\
�V%�^8E�%XZV^_%X%a^]ZXE�^�E_`VEX^_%]E8Z�EXE]E8ZVEVEV%[E]Za^[Za^[
X^8E�%VEVE_%V^_Zab�ZVEXE]^_1
W]EXEXEXEXZab_E�%VE]%[^�E�Za1
�[^_1
�[`a^[\
�V`ab8E�E8Z�%[^_%�%]E_%[EVE8%�%XEV%[E�
�E8%]^_1
�_E_E_%[^�`ab81
��EV%�^�E�%�\
WX^8%X^�E�%8E�%�%aE8%]EV^_Za%�^_E_%�%_E8%XE[%]E�%]^�ZVE�%]E]%X\
�8Za\
�V
ab_E_%VE�Za^�^_%X^_%81
�[%a^�E_%�^�%V^_Z�^8%]EX^�%_E_1
98`]^�%]E]%a%]E[%a^[%�1
98%]1
�_%]EX%[Za^�^�ZVE�1
�V%]\


8E_Za^]%]E�^8%VE�E_%VE[E[EVE�%]\
9�%V%[^_E_%XE[%XEV^_`Y
Après récupération des nombres � et � dans le tableau précédent on calcule la
signature de P .

:=Q � powmod ��PcTr�mT �C�	�
�E�%]E[E[%XE[^8%[^�Z]^8%V^_1
W[\
�[^�%]%[\
9_E_%X%X^_E_ZaZab�E�E8Za%]%a^XEX%8%�EXEVZa%a^]EV1
sab�%V%X^8%8%]%�^_
[\
WaN
98ZXEVE�E[EVE_1
�]E�E�1
9_%[^�%[E�E�1
9_%]E8%�EV%a%X%a^�EVEV5
9�%VE]Z]EX^8%�%�%VE�^�Z�E�%X^8%_Za\
9�Z]^_
]^8E8%X\
W]EXE[E]^_ZVEXEVEX\
WX^�%XE�EXE_%]%ab�Za^8%X^8%XZ]EXE�^�%V%�E8%]\
W�%�%ab8ZV%]EXE[1
��%X^85
�V%�%aE]EX
�%]^_E8%V%�E[%a^V%a^8E_%[E[E]1
�XE[E]^_%_%]EXEXEVE_E_%]EVZ�EV^8Za^VZXEVEX^_`VE[%aEaE]1
�]EXZaE�EXE�E�%VZa^VE�E8
V^_1
�V^�%8%XEVE[^�5
�VE[E�^�5
��E[E]\
�_%�^_%]\
��E�1
�X%8ZaEaEa^�%8%]^_%]Z[\
98E�%8Z]^�%�1
W[^_E�%_1
W[%a^_%[

�EX%X%a^XEX%aE[E[^_E_E8%8E8%�E]E]E_E�%[EX^8Z[EXE�E[
On vérifie la signature.

;#Q � powmod �u:mTr�1T ���	�

�[\
��E]1
9�1
9�%]%VEXE]\
�]E8%[^81
9_Z�EX^_%�EVE�1
�[^_Z_%VE]EXE[`a^�^_E_Z8%�^_1
%
%
�]%a\
��%]E]Zab8%8E8ZV^_

aE[%a^X^8%XE8%VE[E�%aE�^�%]E�\
�_%]E]EV%a^8%�\
�V\
W[EVEX%X%VE[E[E_`ab8E�%�ZX\
98

P �

�[\
��E]1
9�1
9�%]%VEXE]\
�]E8%[^81
9_Z�EX^_%�EVE�1
�[^_Z_%VE]EXE[`a^�^_E_Z8%�^_1
%
%
�]%a\
��%]E]Zab8%8E8ZV^_

aE[%a^X^8%XE8%VE[E�%aE�^�%]E�\
�_%]E]EV%a^8%�\
�V\
W[EVEX%X%VE[E[E_`ab8E�%�ZX\
98

On vérifie que v �>w .
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5 Détermination du module

5.1 Principe

Le module, quoique public dans ce système, n’a pas besoin d’être fourni aux utili-
sateurs. Mais dans ce cas il est facile de le retrouver par observation de deux tran-
sactions avec deux cartes distinctes. En effet si on connaît deux couples �S� e TO) e

� ,
�h�^xWTo)yx � on peut écrire que :

) 2 e ��� e
� � e

� T
) 2x ���^x � �Ex � D

En conséquence,

zE{ 0|�L) 2 e ��� e To) 2x �}�^x
�	�>� zE{ 0+��� e Td�Ex

� D
Mais la probabilité pour que les nombres � e Td�Ex , qu’on peut supposer pris au ha-
sard, aient un zE{ 0 supérieur à l est de l’ordre de 
9~El x . En conséquence on calculezE{ 0+��)y2 e ��� e To)#2x ���^x � , on en cherche les diviseurs �I
�XEX%X (par exemple). Après
simplification par ces nombres, on obtient très probablement � .

5.2 Fonctions utiles

##################
## recup(x)
##################

#### entree : deux transaction : J1, A1, J2, A2
#### sortie : le module n

recupn:=proc(J1,A1,J2,A2)
local a,b,i;
a:=A1^3-J1;
b:=A2^3-J2;
d:=gcd(a,b);
for i from 2 to 1000

do

8



if irem(d,i)=0
then d:=iquo(d,i);

fi;
od;

RETURN(d);
end;

5.3 Un session de calcul

On met en place le système de signature RSA.

j Q � of ��k%l�:mT9Un85
9�`Y �	� U ��To�5T � TdpqTr���ETr�EY �
U

E
98%8E_E8%X^85
9�%VEVEV%]^�%VE�EX1
��^�Za^]%X^�%�E[E[%V^_%_E�%_E�%_%]%VEXE]
V\
�]EX^8%�%]%aEab8%�E_E_%[^8ZVE[^8%]^_Z]E�\
Wab_ZVEVE�^8%X`a^]^_%]%X%[EVE[%[Za
�^8%V^8E�Z]^_1
�V%a^8E�E8%]E[%[E�E]%a^�1
981
��\
WXEVE�\
Wa%X\
�]^8ZVZab�E�ZV%�
aN
98%[E_%]%a^V%a^�%]^8%[\
W�E[E�E�^�%8ZaN
�[E]%VEX^_E_1
WVE�ZaN
W�^�%_1T


9�%[E]^_Z[E]EV^_%VE_%V^_%V^�%_E�1
�X\
W[%a^[E]^_ZV%a^�^8E�b
�VEXE[%X%]\
��%VZa
�EV^8%X^�5
9�%V^8%V1
Wa^]^�%]%]EX%ab�%]%�E[E]E�EV%�%a^VEX^_`]^8%X\
�_ZX^_E8Z�E8
81
�X\
�[E�E8%VE�E[%]\
9_E8E�5
�V^_%X%a^_%V%a^[EX%XEVEX^�%[Z�E�^8E8Z]E8%X%aE�E�
�E_Zab�Z�E]E]E�^8%8E_%�%ab_Z�E]^�E_%]%V^�%VE�E[%XE]E]^8`[\
9�E_9a^X^_1T


98%X\
�X%]^_E�%�EVE8E�E81
�]%X^_E_1
�X%X^�Za^[E�%XEX%a^]EVZVE]E�E]1
�8%[^_ZX%[
a^XEX%a^]E81
��%a^X%�EVE[^_%V%]E�%a^XE[E_%]^8E81
WXE]E[%a^�ZV%a^]EV%XE�E_E8Z�E�
XE[\
Wa^�%VE[E�E[%aE]^81
�]E]E�%VEX^8ZaE[^8%�EX^�Z]%a^VE]EXZ[%aN
9_%�%�%VE�Za^8

9_Za^�^_Z[^�%]EVEV%[%a^[%a^�%V^_Za^�^8%_%[E[^8%V%]^_E_E8E89ab�%[\
W�E�E_%XE�ZV

Wa^XEVE[Za^X^�%�^_ZXE]EX^8%V%[^�E8%X^_5
��^81
WaEV^_1
9_E�Z8%]^_E�Z[%X^8E�%�5

VEV^�E8%]1
E
�XE�^8Z[E]E�E[E]E_1
�[E[EXE8%VEVE]\
W]E]E[^_%[ZX^_%�E[%X%[EVEX%VZa

��E�E�\
W[E]^_%�%a^_E�%VE[EV%�E]E[E[%aE�^_E8E_ZaE]^_E_%X^89aN
�[\
�_%�%XEX1
�8
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ab�E�%[EV%VE�^_Za^[%V^8Za^]E�%[EX^81
�[%X^81
9_ZaE[EXE]E[5T


98%X\
�X%]^_E�%�EVE8E�E81
�]%X^_E_1
�X%X^�Za^[E�%XEX%a^]EVZVE]E�E]1
�8%[^_ZX%[
a^XEX%a^]E81
��%a^X%�EVE[^_%V%]E�%a^XE[E_%]^8E81
WXE]E[%a^�ZV%a^]EV%XE�E_E8Z�E�
XE[\
Wa^�%VE[E�E[%aE]^81
�]E]E�%VEX^8ZaE[^8%�EX^�Z]%a^VE]EXZ[%aN
9_%�%�%VE�Za^8

9_Za^�^_Z[^�%]EVEV%[%a^[%a^�%V^_Za^�^8%_%[E[^8%V%]^_E_E8E89ab�%[\
WX%]\
98%_5

�E�1
9_E8ZX^8E_%]E�E8%VE[EX%aE[%a^VEXEVE_%XE�\
98%_%]E[E]^8`]%ab�E�Z�E8%[EVE_5

[^81
�VE]%]E�\
9_%]%�^8%�E�\
�8%]E]EVEXE_E8E8E8ZaEVEX^_1
E
s�^�%VEX%XE�%X^8Z]Za
a^X%a^]\
��E�E�1
�[E�1
��E�E�%VEXE[E]^_`ab8%]^_%[%VEV%ab_%]5
E
9�E8%�Z]^8%[%[1


[%aEab8%�%�^_%V\
�]%X^8%X^_%[E�%]EXEX^�`ab_%VE�E]%XE�^8%V5T

�\T


�XEXEX^_%�Za^]^�ZaE�^8%X\
9�ZX^81
Wa^X%X\
�VEV^�ZXEXE�^�ZaZab8E8%]E_%_%�\
W�%[
VEXEXE�^�Z�%ab�E�%V%[\
��\
9_Z]E]E[E�E[%]^8E_%XEXE_E�%V^�%[ZXE[E[EX%V%]^8%XE�5

�E[%ab�%[1
9�%[^�%[%[EX\
9�E8%8%X^_%XE�%�EX^�%X\
W]E[^_%]^_Z�%[%aEaE]1
9_E8ZV%�
aEa^[^8%]%V\
�[\
E
��%[E[EV^�`aEa^[^8E_5
�[E[^_1
��E81
9_%X%�%]EVEXE_%�1
�XZa^_
a^]\
E
�VE_%X^8E�E�Z�^_%[E�EV%VE�EX^_1
%
��^8Za^�%]^8%[E[EX%8%V\
WaE[%XEV%a%a^_
[EV^_E_%[E�E�1
E
�]%[EX^�E�1
WX^8%[EX^_5
9_%XE�EVZa^X%ab_ZaE�1
9_%�%�Zab_%XE8ZV
�%VE[E]^_`a^]\
Wa^V1
Wab�E�E�`a^XEV^8%]%�EX^8%]EVZaEa^�\
�]%_ZaN
�V%]E8E_%�E�%_

[EVE�EX^�%�E8%X^_%]E_%XEX^8E�Z]^8%�E�%aE[E]%ab�E8Z�^8E_1
�Y
En voici les valeurs du module et de l’exposant privé.

� Q � at � j Tr� �	�

98%X\
�X%]^_E�%�EVE8E�E81
�]%X^_E_1
�X%X^�Za^[E�%XEX%a^]EVZVE]E�E]1
�8%[^_ZX%[
a^XEX%a^]E81
��%a^X%�EVE[^_%V%]E�%a^XE[E_%]^8E81
WXE]E[%a^�ZV%a^]EV%XE�E_E8Z�E�
XE[\
Wa^�%VE[E�E[%aE]^81
�]E]E�%VEX^8ZaE[^8%�EX^�Z]%a^VE]EXZ[%aN
9_%�%�%VE�Za^8
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9_Za^�^_Z[^�%]EVEV%[%a^[%a^�%V^_Za^�^8%_%[E[^8%V%]^_E_E8E89ab�%[\
W�E�E_%XE�ZV

Wa^XEVE[Za^X^�%�^_ZXE]EX^8%V%[^�E8%X^_5
��^81
WaEV^_1
9_E�Z8%]^_E�Z[%X^8E�%�5

VEV^�E8%]1
E
�XE�^8Z[E]E�E[E]E_1
�[E[EXE8%VEVE]\
W]E]E[^_%[ZX^_%�E[%X%[EVEX%VZa

��E�E�\
W[E]^_%�%a^_E�%VE[EV%�E]E[E[%aE�^_E8E_ZaE]^_E_%X^89aN
�[\
�_%�%XEX1
�8

ab�E�Z[EVEVE�^_`a^[EV^8ZaE]E�E[EX^85
�[EX^81
�_Za^[EXE]%[

�/Q � at � j Tr8 �	�

�XEXEX^_%�Za^]^�ZaE�^8%X\
9�ZX^81
Wa^X%X\
�VEV^�ZXEXE�^�ZaZab8E8%]E_%_%�\
W�%[
VEXEXE�^�Z�%ab�E�%V%[\
��\
9_Z]E]E[E�E[%]^8E_%XEXE_E�%V^�%[ZXE[E[EX%V%]^8%XE�5

�E[%ab�%[1
9�%[^�%[%[EX\
9�E8%8%X^_%XE�%�EX^�%X\
W]E[^_%]^_Z�%[%aEaE]1
9_E8ZV%�
aEa^[^8%]%V\
�[\
E
��%[E[EV^�`aEa^[^8E_5
�[E[^_1
��E81
9_%X%�%]EVEXE_%�1
�XZa^_
a^]\
E
�VE_%X^8E�E�Z�^_%[E�EV%VE�EX^_1
%
��^8Za^�%]^8%[E[EX%8%V\
WaE[%XEV%a%a^_
[EV^_E_%[E�E�1
E
�]%[EX^�E�1
WX^8%[EX^_5
9_%XE�EVZa^X%ab_ZaE�1
9_%�%�Zab_%XE8ZV
�%VE[E]^_`a^]\
Wa^V1
Wab�E�E�`a^XEV^8%]%�EX^8%]EVZaEa^�\
�]%_ZaN
�V%]E8E_%�E�%_

[EVE�%X^�E�E8%XE_%]^_%XEXE8E�%]^8%�%�%a^[E]%a^�E8%�^8E_5

On simule deux cartes ��P e Tr: e

� et �LP�x�Tr:^x � ( PJ� est la valeur ombrée et :^� la valeur
obtenue en signant P�� ).

Pc
�Q � of �S�1T9U

�VEXZY �i�

�]E]E�EV%[E]E�E�E�ZaEa^V^_%[E�%VE]E�EVZaEa^[E�EVE8E_%XEXEV5
�]E[E]1
��%XEXE�Z]
V^�E�Zab8%8%[^�%]E]%VE]E]^�%]Za^X^�%V^8ZX^8%V^�%]Zab�%]E]E[%�%X\
��ZaE�^8%[Za\


XE81
�]E[E�1
��^_Za^V%X^_E8E_%[%X

:m
AQ � powmod ��Pc
ETr�mT �C�	�

9_%]^�%V%XE[\
E
��%�^�%]^_%[E_E_E8%XE]E_E_E�Za^�E_E8%]\
9_`V%a^�EX%[%�^8%]E_Z]
V^8%VE]E[E�Zab�%]EX%�EXE]%a^�E8E8%VE�E�%]EVE]E]EXE_%]E�^8%[Z[%a^�EXE8%8E_%V%�E_
X\
9�%[%a^_Zab_E8%X%[EX%a^�E�Zab�%�E]^_Z�EV^_%�\
W[^�E8%VE]%�%V\
�]%VE�%�%aE�Za
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[E�E�^8ZaEV^8%V^�%[%VE]^8%VE[%XE[^8%�E[E�%[%aN
9�5
�]EXE]E]%�%X^�%�%]%XEVEV%VE�
_%[^�E_%[%�\
�XEV%aE�EV^�%]E[E_E8Za^]E[1
E
E
Wa^X%[E]\
9�E8Z8Zab8ZaEVE�%�E�E�ZX
_1
Wab8Za\
�[\
9�E8ZX%ab_%]E[E8%XE�E[E�E81
�]\
98`aN
Wa^[\
Z
E
Wa^[E�Z�E]%aEX%]
�E_%�^8%�%]^8E_E8E8%�E_%�%aN
sab_1
9_%V1
9�%VE�\
�_E_%V^�%VZ�E[^8E_Z]E8E_1
��ZV

]E]^_Z[\
�V%ab�%_%�%a^XE]Za^[^_%[^_%8%�E[EXE[E_%�^8Za^]

P���Q � of �S�1T9U

�VEXZY �i�

�]%a^X^�`a^�EX^�%XE_E8%�E]E[%V^8E_E�%XE_%]EXE[^�%_E8%VE[EX%_%X%a^�1
WV^�E8%_ZV
_%�E[%aEa^�1
�VEXEX%[E�EXE]^85
9�E_Zab_ZVEXE�E[EVE�E8%X\
�X%_E�%]^�ZX%X%a^VE_%_


W�E]^�%X^�%�%]^�E8E�ZVE]EVE�^8ZX

:5��Q � powmod ��P��1Tr�mT �C�	�

WaN
E
9_`ab_%]^_%]1
9�E8E8%XE8E8%]EXE[%[E�EVE[E[E_%VE�^_E8Z�E81
98Z�%X^8%�E_Z]
�%[%ab_1
�8Za^]^_%V%]E[E[^8E_ZX^�%V%a^�%[^_1
�]^_Z]^8%]\
��Z]%aN
�]Za^_E_1
W[E8
�^�%[^8%[Zab_%VEVEVZa^XE]E�E�%XEXEVE]EXE�%V\
��^8Z�\
�VEVE[ZXE�^8E�`a^8Za^�E�%_
]E]EVE�\
W�EV%a^�\
W�E�E[^_%�%VE]%aN
�X%V^81
9�1
W[^_E8%]E�Z[%a^XE]%[ZaN
9�Z]1

X^_E8%[^8`a^�E�EX^�5
�V^�1
��1
Wab_Za^[Za^]^�E_%X%[E[E[E]^8Z�E_%]^8%�`a^XEX1
W[
VE]EVE�E]%VEVE]E[EVE_%]E]%ab85
�]E]^8%]%V\
�]%aEa\
Wa^VEVE]Z]^_1
E
W]%VEVE[%V%V

�VE�%a^V%XE[\
E
9�5
�[%aEa^[E�%�\
9_Za^_ZaEaEa^VZa^XE[^_%[%_E_%XEXE�Z]^�E�%8ZV

a^[\
WX^�%[^�E8ZX\
�]^8%[%[EX^_%X^_Z]^8E�%[EX%�EV\
�VE]%X

k�Q � of �Lk%��� j � � T9U�Pc
ETr:m
ETOP��1Tr:5�`Y ���

98%X\
�X%]^_E�%�EVE8E�E81
�]%X^_E_1
�X%X^�Za^[E�%XEX%a^]EVZVE]E�E]1
�8%[^_ZX%[
a^XEX%a^]E81
��%a^X%�EVE[^_%V%]E�%a^XE[E_%]^8E81
WXE]E[%a^�ZV%a^]EV%XE�E_E8Z�E�
XE[\
Wa^�%VE[E�E[%aE]^81
�]E]E�%VEX^8ZaE[^8%�EX^�Z]%a^VE]EXZ[%aN
9_%�%�%VE�Za^8

9_Za^�^_Z[^�%]EVEV%[%a^[%a^�%V^_Za^�^8%_%[E[^8%V%]^_E_E8E89ab�%[\
W�E�E_%XE�ZV

Wa^XEVE[Za^X^�%�^_ZXE]EX^8%V%[^�E8%X^_5
��^81
WaEV^_1
9_E�Z8%]^_E�Z[%X^8E�%�5
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VEV^�E8%]1
E
�XE�^8Z[E]E�E[E]E_1
�[E[EXE8%VEVE]\
W]E]E[^_%[ZX^_%�E[%X%[EVEX%VZa

��E�E�\
W[E]^_%�%a^_E�%VE[EV%�E]E[E[%aE�^_E8E_ZaE]^_E_%X^89aN
�[\
�_%�%XEX1
�8

ab�E�Z[EVEVE�^_`a^[EV^8ZaE]E�E[EX^85
�[EX^81
�_Za^[EXE]%[
On constate que r=n. On a donc bien récupéré le module.
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